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П О С Т А Н О В Л Е Н И Е

АДМИНИСТРАЦИИ НЫРОБСКОГО ГОРОДСКОГО ПОСЕЛЕНИЯ

	26.05.2017
	       
	№ 68


О  Политике обработки 
и защиты персональных данных в 
администрации Ныробского городского 
поселения


В соответствии с пунктом 1 статьи 18.1 Федерального закона от 27.07.2006            № 152-ФЗ «О персональных данных»:
ПОСТАНОВЛЯЮ:

1. Утвердить прилагаемую Политику обработки и защиты персональных данных в администрации Ныробского городского поселения.

2. Назначить ответственным за организацию обработки и обеспечение безопасности персональных данных в администрации Ныробского городского поселения ведущего специалиста администрации – юриста Олесю Петровну Макар.

3.  Макар О.П.:

- обеспечить ознакомление под роспись с настоящим постановлением работников администрации Ныробского городского поселения;

- организовать работу по получению согласий на обработку персональных данных работников администрации Ныробского городского поселения.

4. Обнародовать настоящее постановление в соотвествии с Уставом и разместить в сети Интернет на официальном сайте Ныробского городского поселения.


5. Контроль исполнения постановления оставляю за собой.

Глава поселения                                                                                     Е.А.Пахомова 
УТВЕРЖДЕНА
постановлением администрации
Ныробского городского
поселения 

от  26.05.2017 № 68
ПОЛИТИКА

ОБРАБОТКИ  И ЗАЩИТЫ ПЕРСОНАЛЬНЫХ ДАННЫХ В АДМИНИСТРАЦИИ НЫРОБСКОГО ГОРОДСКОГО ПОСЕЛЕНИЯ

1. Общие положения
1.1. В целях выполнения норм федерального законодательства в области обработки и защиты персональных данных субъектов персональных данных в  Администрации Ныробского городского поселения (далее – Администрация поселения) считает важнейшими своими задачами соблюдение принципов законности, справедливости и конфиденциальности при обработке и защите персональных данных, а также обеспечение безопасности процессов их обработки.

1.2. Политика обработки и защиты персональных данных в Администрации поселения (далее — Политика) определяет основные принципы, цели, условия и способы обработки персональных данных, перечни субъектов и обрабатываемых в Администрации поселения персональных данных, функции Администрации поселения при обработке персональных данных, права субъектов персональных данных, а также реализуемые в Администрации поселения требования к защите персональных данных. 
1.3. Цель  Политики - защита прав и свобод человека и гражданина при обработке его персональных данных, в том числе защита прав на неприкосновенность частной жизни, личную и семейную тайну. 

1.4. Положения Политики служат основой для разработки правовых актов, регламентирующих в Администрации поселения вопросы обработки персональных данных работников Администрации поселения и других субъектов персональных данных.

2. Законодательные и иные нормативно-правовые акты Российской Федерации, в соответствии с которыми определяется Политика обработки персональных данных в Администрации поселения

2.1. Политика обработки персональных данных в Администрации поселения определяется в соответствии со следующими нормативно-правовыми актами:

- Конституция Российской Федерации;

- Трудовой кодекс Российской Федерации;

- Гражданский кодекс Российской Федерации;

- Жилищный кодекс Российской Федерации;

- Земельный кодекс Российской Федерации;

- Кодекс Российской Федерации об административных правонарушениях;

- Федеральный закон от 06.10.2003 № 131-ФЗ «Об общих принципах организации местного самоуправления в Российской Федерации»;

- Федеральный закон от 02.05.2006 № 59-ФЗ «О порядке рассмотрения обращений граждан Российской Федерации»; 
- Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и защите информации»;

- Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных»;

- Федеральный закон от 02.03.2007 № 25-ФЗ «О муниципальной службе Российской Федерации»;

- Федеральный закон от 24.07.2007 № 221-ФЗ «О государственном кадастре недвижимости»;
- Федеральный закон от 27.07.2010 № 210-ФЗ «Об организации предоставления государственных и муниципальных услуг»;

- Указ Президента Российской Федерации от 06.03.1997 № 188 «Об утверждении Перечня сведений конфиденциального характера»;

- постановление Правительства Российской Федерации от 06.07.2008  № 512 «Об утверждении требований к материальным носителям биометрических персональных данных и технологиям хранения таких данных вне информационных систем персональных данных»;

- постановление Правительства Российской Федерации от 15.09.2008 № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации»;

- постановление Правительства Российской Федерации от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;

- приказ ФСТЭК России от 18.02.2013 № 21 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»;

- приказ Роскомнадзора от 05.09.2013 № 996 «Об утверждении требований и методов по обезличиванию персональных данных»;

- иные нормативно-правовые акты Российской Федерации, и нормативные документы уполномоченных органов государственной власти, нормативно-правовые акты и иные документы Администрации поселения, регламентирующие вопросы обработки персональных данных.

3. Основные термины и определения, регламентирующих вопросы обработки персональных данных 

В настоящем Порядке используются термины и определения, приведенные в Федеральном законе от 27.07.2006 № 152-ФЗ «О персональных данных». 
4. Принципы и цели обработки персональных данных
4.1. Администрация поселения, являясь оператором (далее Оператор) персональных данных, осуществляет обработку персональных данных работников Администрации поселения и других субъектов персональных данных, не состоящих с Администрацией поселения в трудовых отношениях.


4.2. Обработка персональных данных Оператором осуществляется с учетом необходимости обеспечения защиты прав и свобод работников Администрации поселения и других субъектов персональных данных, в том числе защиты права на неприкосновенность частной жизни, личную и семейную тайну, на основе следующих принципов:


- обработка персональных данных осуществляется в Администрации поселения на законной и справедливой основе;


- обработка персональных данных ограничивается достижением конкретных, заранее определенных и законных целей;


- не допускается обработка персональных данных, несовместимая с целями сбора персональных данных;


- не допускается объединение баз данных, содержащих персональные данные, обработка которых осуществляется в целях, несовместимых между собой;


- обработке подлежат только персональные данные, которые отвечают целям их обработки;


- содержание и объем обрабатываемых персональных данных соответствует заявленным целям обработки. Не допускается избыточность обрабатываемых персональных данных по отношению к заявленным целям их обработки;


- при обработке персональных данных обеспечиваются точность персональных данных, их достаточность, а в необходимых случаях и актуальность по отношению к целям обработки персональных данных. Оператором принимаются необходимые меры либо обеспечивается их принятие по удалению или уточнению неполных, или неточных персональных данных;


- хранение персональных данных осуществляется в форме, позволяющей определить субъекта персональных данных, не дольше, чем того требуют цели обработки персональных данных, если срок хранения персональных данных не установлен федеральным законом, договором, стороной которого, выгодоприобретателем или поручителем, по которому является субъект персональных данных;


- обрабатываемые персональные данные уничтожаются либо обезличиваются по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом.

4.3. Персональные данные обрабатываются Оператором в целях:

- обеспечения соблюдения Конституции Российской Федерации, законодательных и иных нормативно-правовых актов Российской Федерации, нормативно-правовых актов Администрации поселения;

- осуществления функций, полномочий и обязанностей, возложенных законодательством Российской Федерации на Оператора, в том числе по предоставлению персональных данных в органы государственной власти, в Пенсионный фонд Российской Федерации, в Фонд социального страхования Российской Федерации, в Федеральный фонд обязательного медицинского страхования, включая регистрацию субъекта персональных данных на едином портале государственных и муниципальных услуг и (или) региональных порталах государственных и муниципальных услуг, а также в иные государственные органы;

- обработки персональных данных необходимых для исполнения договора, стороной которого либо выгодоприобретателем или поручителем, по которому является субъект персональных данных, а также для заключения договора по инициативе субъекта персональных данных или договора, по которому субъект персональных данных будет являться выгодоприобретателем или поручителем;

- регулирования трудовых отношений с работниками Администрации поселения (содействие в трудоустройстве, обучение и продвижение по службе, обеспечение личной безопасности, контроль количества и качества выполняемой работы, обеспечение сохранности имущества);

- предоставления работникам Администрации поселения и членам их семей дополнительных гарантий и компенсаций, в том числе негосударственного пенсионного обеспечения, добровольного медицинского страхования, медицинского обслуживания и других видов социального обеспечения;

- исполнения судебных актов, актов других органов или должностных лиц, подлежащих исполнению в соответствии с законодательством Российской Федерации об исполнительном производстве;

- обработки персональных данных необходимых для осуществления прав и законных интересов оператора или третьих лиц либо для достижения общественно значимых целей при условии, что при этом не нарушаются права и свободы субъекта персональных данных;

- в иных законных целях.

5. Перечень субъектов, персональные данные которых обрабатываются в Администрации поселения
5.1. В Администрации поселения обрабатываются персональные данные следующих категорий субъектов:

- лица, состоящие в отношениях, регулируемых трудовым законодательством, законодательством о муниципальной службе, в гражданско-правовых отношениях с Администрацией поселения;

- граждане, являющиеся претендентами на замещение вакантных должностей;

- граждане, являющиеся стороной гражданско-правового договора с Администрацией поселения;

- граждане и юридические лица, обратившиеся с обращениями, предложениями, заявлениями или жалобами в Администрацию поселения;

- граждане, а также должностные, юридические лица и индивидуальные предприниматели, в отношении которых ведутся дела об административных правонарушениях;

- другие субъекты персональных данных (для обеспечения реализации целей обработки, указанных в разделе 4 настоящей Политики).

6. Перечень персональных данных, обрабатываемых в Администрации поселения
6.1. Перечень персональных данных, обрабатываемых в Администрации поселения, определяется в соответствии с законодательством Российской Федерации и нормативно-правовыми актами Администрации поселения с учетом целей обработки персональных данных, указанных в разделе 4 настоящей Политики.

6.2. Обработка специальных категорий персональных данных, касающихся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, интимной жизни, в Администрации поселения не осуществляется.

7. Передача персональных данных 
7.1. Оператор не предоставляет и не раскрывает сведения, содержащие персональные данные, третьей стороне без письменного согласия субъекта персональных данных, за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью, а также в случаях, установленных федеральными законами.

По мотивированному запросу исключительно для выполнения возложенных законодательством функций и полномочий персональные данные субъекта персональных данных без его согласия могут быть переданы:

- в судебные органы в связи с осуществлением правосудия;

- в органы государственной безопасности;

- в органы прокуратуры;

- в органы полиции;

- в следственные органы;

- в иные органы и организации в случаях, установленных нормативными правовыми актами, обязательными для исполнения.

Оператор не отвечают на вопросы, связанные с передачей персональных данных по телефону или факсу.
8. Перечень действий с персональными данными и способы их обработки

8.1. Оператор осуществляет сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление и уничтожение персональных данных.

8.2. Обработка персональных данных в Администрации поселения осуществляется следующими способами:

- неавтоматизированная обработка персональных данных;

- автоматизированная обработка персональных данных с передачей полученной информации по информационно-телекоммуникационным сетям или без таковой;

- смешанная обработка персональных данных.

9. Права субъектов персональных данных

9.1. Субъект персональных данных вправе требовать от Оператора уточнения его персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав.

Для реализации вышеуказанных прав субъект персональных данных может в порядке, установленном ст. 14 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных», обратиться в Администрацию поселения с соответствующим запросом. Для выполнения таких запросов представителю Оператора может потребоваться установить личность заявителя и запросить дополнительную информацию.

Если субъект персональных данных считает, что Оператор осуществляет обработку его персональных данных с нарушением требований Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» или иным образом нарушает его права и свободы, субъект персональных данных вправе обжаловать действия или бездействие Оператора в органы прокуратуры или в судебном порядке.

Кроме того, действующее законодательство может устанавливать ограничения и другие условия, касающиеся перечисленных выше прав.
10. Меры по обеспечению защиты персональных данных

10.1. Оператор предпринимает необходимые организационные и технические меры по защите персональных данных. Принимаемые меры основаны на требованиях ст. 18.1, ст. 19 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных», Постановления Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами операторами, являющимися государственными и муниципальными органами», Постановления Правительства Российской Федерации от 15.09.2008 № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», Постановлении Правительства Российской Федерации от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных».

В частности:

1) Назначение лица, ответственного за организацию обработки и обеспечение безопасности персональных данных.

2) Принятие нормативно-правовых актов и иных документов в области обработки и защиты персональных данных.
3) Проведение инструктажа и ознакомления лиц, ведущих обработку персональных данных, с нормативными правовыми актами, регламентирующими порядок работы и защиты персональных данных. 
4) Разграничение права доступа к обрабатываемым персональным данным.

5) В целях осуществления внутреннего контроля соответствия обработки персональных данных установленным требованиям проведение периодических проверок условий обработки персональных данных.

6) Помимо вышеуказанных мер, осуществление меры технического характера, направленных на:

- предотвращение несанкционированного доступа к системам, в которых хранятся персональные данные;

- резервирование и восстановление персональных данных работоспособности технических средств и программного обеспечения, средств защиты информации в информационных системах персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

- иные необходимые меры безопасности.
11. Контроль за соблюдением законодательства Российской Федерации и нормативно-правовых актов Оператором в области персональных данных, в том числе требований к защите персональных данных
11.1. Контроль за соблюдением Оператором законодательства Российской Федерации и нормативно-правовых актов Администрации поселения в области персональных данных, в том числе требований к защите персональных данных, осуществляется с целью проверки соответствия обработки персональных данных в Администрации поселения  законодательству Российской Федерации и нормативно-правовым актам Администрации поселения в области персональных данных, в том числе требованиям к защите персональных данных, а также принятых мер, направленных на предотвращение и выявление нарушений законодательства Российской Федерации в области персональных данных, выявления возможных каналов утечки и несанкционированного доступа к персональным данным, устранения последствий таких нарушений. 

11.2. Внутренний контроль за соблюдением Оператором законодательства Российской Федерации и нормативно-правовых актов Администрации поселения в области персональных данных, в том числе требований к защите персональных данных, осуществляется лицом, ответственным за организацию обработки персональных данных в Администрации поселения.

11.3. Внутренний контроль соответствия обработки персональных данных Федеральному закону «О персональных данных» и принятым в соответствии с ним нормативно-правовым актам, требованиям к защите персональных данных, настоящей Политике, нормативно-правовым актам Администрации поселения осуществляется администраторами безопасности информационных систем.

11.4. Персональная ответственность за соблюдение требований законодательства Российской Федерации и нормативно-правовых актов Администрации поселения в области персональных данных в Администрации поселения, а также за обеспечение конфиденциальности и безопасности персональных данных в Администрации поселения возлагается на лиц, допущенных к обработке персональных данных.

